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Resumen — En entornos industriales de alta criticidad, una parte significativa del riesgo operacional provie-
ne de la pérdida, desactualizacién o incorrecta aplicacién del conocimiento operativo en campo. Este trabajo
presenta el disefio e implementacién de Inemec 360, una plataforma digital basada en inteligencia artificial
orientada al aseguramiento del conocimiento técnico y al fortalecimiento de la disciplina operativa. La solucién
integra gestion documental versionada, generacion automatizada de evaluaciones mediante modelos de lenguaje
con validacién multicriterio, y trazabilidad completa. Actualmente estd implementada en operaciones del sector
Oil & Gas con Ecopetrol, la plataforma ha procesado mds de 22.000 evaluaciones con 428 usuarios en cuatro
segmentos operativos, revelando brechas diferenciadas de conocimiento que habilitan acciones focalizadas de
gestion del riesgo. Se analiza cémo la inteligencia artificial, aplicada de forma controlada y trazable, se convierte
en un habilitador clave para la gestion del riesgo operacional.
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1. Introduccion

En organizaciones industriales de alta criticidad,
particularmente en el sector Oil & Gas, el cono-
cimiento operativo constituye un activo estraté-
gico cuya gestién impacta directamente la segu-
ridad, la confiabilidad y la continuidad opera-
cional [1]. La brecha entre lo que establecen los
procedimientos documentados y lo que el per-
sonal conoce y aplica en campo representa una
fuente significativa de riesgo operacional [2].

Esta brecha se intensifica por la rotacién de
personal, la actualizacion frecuente de proce-
dimientos, la dispersion geografica y la ausen-
cia de mecanismos sistemdticos de verificacion.
La competencia del personal es un factor de-
terminante en la prevencion de eventos no de-
seados [3], y la capacidad de demostrar dicha
competencia constituye un requisito regulatorio
y operativo fundamental.

Los enfoques tradicionales presentan limitacio-
nes: la formulacién manual de evaluaciones pa-
ra miles de procedimientos resulta inviable; las

evaluaciones en papel carecen de trazabilidad; y
la desconexion entre gestion documental y pro-
ceso evaluativo impide garantizar que las eva-
luaciones reflejen los procedimientos vigentes.

El presente trabajo describe el disefio, imple-
mentacion y resultados de Inemec 360, una pla-
taforma digital que integra inteligencia artifi-
cial generativa, gestion documental versionada
y evaluacién continua de competencias. Se im-
plement6 en el contrato GGS entre Inemec SAS
y Ecopetrol, bajo los lineamientos de disciplina
operativa de la guia HSE-G-137 [4], en la con-
figuracién denominada DICACOCU 360.

2. Marco de referencia

2.1. Gestion del conocimiento operativo

La gestion del conocimiento en entornos indus-
triales busca preservar, distribuir y aplicar el sa-
ber técnico para mejorar el desempefio y reducir
riesgos [5]. En Oil & Gas, el aseguramiento de
competencias (competency assurance) requiere
que las organizaciones demuestren que su per-



sonal posee las habilidades y conocimientos ne-
cesarios para ejecutar sus funciones de forma
segura [3]. Un sistema robusto debe garanti-
zar que el personal conozca los procedimientos
aplicables, que estén actualizados, y que exista
evidencia auditable de verificacion.

2.2. Disciplina operativa

La disciplina operativa se define como la ejecu-
cién consistente y correcta de actividades con-
forme a procedimientos establecidos. El Plan
DICACOCU implementado en GGS operacio-
naliza este concepto siguiendo la guia HSE-G-
137 de Ecopetrol [4], abarcando mas de 2.400
procedimientos operativos distribuidos en mul-
tiples campos petroleros.

2.3. IA generativa y gestion del riesgo

Los Grandes Modelos de Lenguaje (LLM) han
demostrado capacidad para generar contenido
técnico coherente [6], pero presentan limitacio-
nes inherentes como las “alucinaciones” [7]. In-
vestigaciones recientes demuestran que la va-
lidacién multicriterio permite alcanzar calidad
consistente en generacion automatizada de eva-
luaciones [8].

La norma ISO 31000 define la gestién del ries-
go como las actividades coordinadas para di-
rigir y controlar una organizacidén con respec-
to al riesgo [9]. La norma ISO 55000 estable-
ce que la gestién de activos debe considerar el
conocimiento del personal como factor determi-
nante [1]. Bajo estos marcos, el aseguramiento
del conocimiento operativo constituye un con-
trol preventivo que identifica brechas antes de
que se materialicen en incidentes.

3. Metodologia

3.1. Arquitectura general

Inemec 360 se disefid6 como aplicacion web
con backend en Python (FastAPI), frontend en
React, base de datos PostgreSQL e integra-
cion con GPT-5 y GPT-40 mediante la API
de OpenAl. Se despliega con Docker y acce-
de via Cloudflare Tunnel. La plataforma articu-
la cuatro capacidades: generacion automatiza-
da de evaluaciones, gestion documental versio-
nada, correccién dual (automdtica y manual), y
trazabilidad dual (procedimientos y preguntas).

3.2. Pipeline de generacion con IA

El nicleo del sistema es un pipeline que trans-
forma procedimientos operativos en evaluacio-
nes de seleccion multiple en cuatro etapas
(Fig 1):

Escaneo: Extraccion automatica de informa-
cion estructurada (cédigo, version, nombre, al-
cance, descripcion).

Generacion: Envio al LLM con system messa-
ge estructurado que define formato JSON, estilo
técnico y criterios de calidad. Genera cinco pre-
guntas con cuatro opciones cada una.

Validacion multicriterio: Cuatro validadores
independientes evaldan: (1) estructura y enfo-
que cognitivo; (2) contenido técnico; (3) dificul-
tad; (4) claridad. Cada validador emite dictamen
binario con comentarios.

Correccion: Si algun criterio no se cumple, las
preguntas se reenvian al LLM con los comen-
tarios de validacién y el procedimiento original
para correcciones especificas.

Este disefio implementa el principio de “IA que
revisa IA”, mitigando el riesgo inherente de alu-
cinaciones [7].
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Fig 1. Pipeline de generacion automatizada de evaluaciones. El tiempo total por procedimiento oscila entre 30

y 40 segundos.

3.3. Correccion dual y trazabilidad

La plataforma ofrece correcciéon manual direc-
ta por administradores y correccion asistida por
IA. El sistema registra tipo de intervencion,
usuario responsable y estado anterior. EI mo6-
dulo de gestion documental detecta automatica-
mente actualizaciones de procedimientos, ofre-
ciendo herencia selectiva de preguntas o nue-
vo ciclo de generacion. La trazabilidad opera
por procedimiento (ciclo de vida completo) y
por pregunta (origen, validaciones, correccio-
nes, uso en evaluaciones).

3.4. Evolucion arquitecténica

La plataforma evoluciond en tres iteraciones.
La v1.0 (abril-junio 2025) utiliz6 Excel co-
mo almacenamiento, limitando concurrencia a
5-6 usuarios. Las v2.0/2.5 (septiembre—octubre
2025) migraron a PostgreSQL, soportando 50+
usuarios simultdneos y reduciendo costos de
API en 30-40 % mediante correccion condicio-
nal. La v3.0 (octubre 2025-actualidad) afnadi6
trazabilidad visual tipo grafo y correccién ma-
nual.

4. Resultados

La plataforma opera en produccién desde julio
de 2025. Los resultados corresponden al perio-
do julio 2025 — febrero 2026.

4.1. Cobertura y volumen

El sistema gestiona 2.486 procedimientos ope-
rativos activos con 10.115 preguntas técnicas.
Se han completado 22.335 evaluaciones con 428
usuarios unicos distribuidos en cuatro campos:
Florena, Cupiagua, Cusiana y un grupo Trans-
versal de personal rotativo. De los 2.486 pro-
cedimientos activos, 1.805 han sido evaluados
al menos una vez, alcanzando una cobertura del
72,6 %. La duraciéon promedio de cada evalua-
cion es de 4,99 minutos.

4.2. Indicadores de conocimiento y aplicacion

La plataforma distingue dos dimensiones: cono-
cimiento (dominio conceptual del procedimien-
to) y aplicacién (capacidad de ejecutar los pa-
sos en campo). Esta diferenciacion constituye
un aporte para la gestién del riesgo, pues per-
mite identificar la naturaleza de la brecha.

A nivel global, la aprobacién en conocimiento
fue del 78,87 % y la aprobacion aplicada del
96,45 %. La brecha de 17,58 puntos porcentua-
les indica que, aun cuando el personal ejecu-
ta procedimientos de forma adecuada, persisten
brechas en comprensiéon conceptual: un traba-
jador que opera correctamente por habito pero
no comprende el fundamento es mds vulnerable
ante condiciones atipicas.

4.3. Analisis por campo

El desglose por campo revela diferencias que
habilitan la focalizacion de acciones de gestion
del riesgo (Tabla I, Fig 2).



Tabla I. Resultados por campo operativo (caso GGS, julio 2025 — febrero 2026).

campo Evaluaciones Aprob. conocimiento Aprob. aplicado Reprobados conoc. Brecha (pp)
Florefia 7.145 68,83 % 97,59 % 2.227 28,76
Cupiagua 6.818 88,13 % 96,22 % 809 8,09
Cusiana 5.835 81,11 % 95,66 % 1.101 14,55
Transversal 2.537 77,10 % 95,66 % 581 18,56
Total 22.335 78,87 % 96,45 % 4.718 17,58
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Fig 2. Aprobacién por campo operativo: conocimiento vs. aplicado. La brecha entre ambos indicadores varia de

8,09 pp (Cupiagua) a 28,76 pp (Florefia).

Florefia presenta la mayor brecha (28,76 pp,
con 68,83 % en conocimiento frente a 97,59 %
en aplicado), mientras que Cupiagua muestra el
mejor desempefio (8,09 pp de brecha). En todos
los segmentos la aprobacion aplicada se mantie-
ne entre 95 y 98 %, confirmando que la separa-
cién de indicadores es necesaria para una lectura
precisa del riesgo: un anélisis que solo midiera
el resultado aplicado enmascararia las brechas
conceptuales.

4.4. Ciclo de aprendizaje

Un hallazgo relevante es el comportamiento de
reintento tras la reprobacion. De los 2.260 ca-
sos de reprobacién en conocimiento, el 86,3 %

(1.951 casos) reintentd la evaluacion del mis-
mo procedimiento. De quienes reintentaron, el
56,0 % aprobé en el segundo intento. Esto evi-
dencia que la evaluacidn genera un ciclo activo
de aprendizaje, donde la reprobacién no es solo
un indicador pasivo sino un impulsor de la revi-
sién del procedimiento por parte del trabajador.

4.5. Eficiencia del proceso

El proceso de generacién toma entre 1 y 2 minu-
tos por procedimiento a un costo de 0,08 USD.
Del total de preguntas generadas, el 95 % apro-
b6 la validacién multicriterio en primera pasada.
La Tabla II presenta la comparacion con el pro-
ceso anterior.



Tabla II. Indicadores comparativos del proceso evaluativo.

Indicador Proceso anterior Con Inemec 360 Variacion
Tiempo por evaluacién 65 min 4,99 min -92 %
Consolidacién mensual 24 h/mes 1 h/mes -96 %
Usuarios concurrentes N/A (papel) 50+ —
Costo por procedimiento 8-10 USD 0,08 USD -99 %
Cobertura de procedimientos Parcial 72,6 % (1.805/2.486) —
Trazabilidad Manual/parcial Automdtica/total —

Lareduccion del 92 % en tiempo por evaluacion
y del 96 % en consolidacién mensual represen-
tan un ahorro operativo significativo. La migra-
cién a PostgreSQL eliminé completamente los
problemas de concurrencia, con tiempos de bus-
queda inferiores a 100 ms y cero incidentes de
corrupcién desde la migracion.

5. Discusion

5.1. Vinculacién con gestion del riesgo

Los resultados permiten argumentar que Inemec
360 opera como mecanismo de gestion del ries-
go en tres niveles. Primero, cierra la brecha de
conocimiento que constituye riesgo latente: an-
tes del sistema, no existia verificacion sistemati-
ca de que 428 trabajadores dominaran los proce-
dimientos vigentes. Segundo, la diferenciacién
entre conocimiento y aplicacion permite lectura
granular del riesgo: Florefia (28,76 pp de bre-
cha) presenta un perfil cualitativamente diferen-
te a Cupiagua (8,09 pp), habilitando prioriza-
cion de intervenciones. Tercero, el ciclo de re-
intento (86,3 % reintentan, 56 % aprueban) de-
muestra que el sistema no solo mide el riesgo
sino que activa un proceso de remediacion.

El anélisis de la evolucion temporal muestra que
la aprobacion en conocimiento ha descendido
de 81,3 % a 72,5 % entre julio 2025 y febrero
2026, mientras la aprobacion aplicada se man-
tiene estable (~97 %). Esta tendencia se inter-
preta como evidencia de que, al expandir la eva-

luacion a procedimientos més complejos y per-
sonal con menor exposicion previa, el sistema
revela brechas progresivamente mds profundas
que antes eran invisibles. Este hallazgo refuerza
el argumento de que la plataforma actia como
instrumento de diagndstico del riesgo operacio-
nal.

Desde ISO 31000 [9], el sistema implementa
controles preventivos al identificar brechas an-
tes de que se materialicen en incidentes. Des-
de ISO 55000 [1], contribuye a la realizacion
de valor de los activos al asegurar que el perso-
nal que los opera posea conocimiento actualiza-
do. El estudio no cuenta con correlacion direc-
ta con reduccion de incidentes, pero la literatu-
ra del sector establece consistentemente que la
competencia del personal es determinante en la
prevencion de eventos no deseados [3].

5.2. LaIA como habilitador

La inteligencia artificial se utiliza como habili-
tador, no como reemplazo del criterio humano.
El pipeline multicriterio mitiga el riesgo de alu-
cinaciones [7], y los mecanismos de correccién
manual garantizan intervencion experta. Las re-
probaciones no se concentran en procedimien-
tos especificos sino que se distribuyen de forma
amplia, indicando que las brechas son sistémi-
cas y no atribuibles a deficiencias de preguntas
puntuales.



5.3. Replicabilidad y limitaciones

La metodologia es replicable en cualquier orga-
nizacion con procedimientos documentados. El
pipeline es agnoéstico al dominio y adaptable a
diferentes marcos normativos.

Entre las limitaciones: no se dispone de correla-
cion directa con indicadores de seguridad; la co-
bertura de 72,6 % indica que adn existen proce-
dimientos sin evaluar; y la dependencia de ser-
vicios externos de IA introduce consideraciones
de disponibilidad y confidencialidad.

6. Conclusiones

Inemec 360 demuestra que la inteligencia arti-
ficial generativa, aplicada con validacion multi-
criterio y trazabilidad completa, transforma el
aseguramiento del conocimiento operativo de
un proceso manual y parcial a uno automatiza-
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